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Az Eurdpai parlament és a Tanacs (EU) 2022/2555 szamu iranyelvét (roviditve: NIS2) az
Orszaggylilés Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX. torvényben (Kiberbiztonsagi
tv.) implementalta a hazai jogrendszerbe.

MELYIK GAZDASAGI SZEREPLOKRE VONATKOZIK A NIS2/KIBERBIZTONSAGI. TV.?

A Kiberbiztonsagi tv-t az alabbi agazati és
meretbeli kriteriumok esetén kell alkalmazni:

,Kiemelten kockazatos” és a ,Kockazatos” agazatokban m(ikodé
szolgaltatoknak és szervezeteknek kell teljesiteni, amennyiben
o az dsszes foglalkoztatotti létszamuk 50 fonél nagyobb és
e éves nettd arbevételiik vagy mérlegfoosszegiik meghaladja a
10 millié eurénak megfeleld forintdsszeget.

Kb. 3000 szervezetet érinthetnek a kiberbiztonsagi feliigyelettel
kapcsolatos kotelezettségek.

KIEMELTEN KOCKAZATOS ES KOCKAZATOS AGAZATOK

Kiemelten kockdzatos dgazatokban miikédé

szolgdltatok és szervezetek

o Energetika (villamos energia, tavf(ités, kdolaj, foldgaz,
hidrogén)

o Kozlekedés (légi~. vasuti~, kbzuti~, vizi~ és tomeg-
kozlekedés)

o Egészségligy

o Ivdviz, szennyviz (Vizikdzm( szolgaltatas)

o Hirkozlési szolgaltatas

o Digitalis infrastruktura

o Kihelyezett IKT (infokommunikacios) szolgaltatasok

o Uralapu szolgaltatas

Az alabbi szervezeteknek méretkorlat nélkil alkalmazni kell
kiberbiztonsagi felligyelettel kapcsolatos rendelkezéseket:

o elektronikus hirkozlési szolgaltato,

e bizalmi szolgaltato,

e DNS-szolgaltatast nyujté szolgaltato,

o legfelsé szint(i domainnév-nyilvantarto,

e domainnév regisztraciot végz6 szolgaltato.

Kockdzatos dgazatokban miik6dé szolgaltatok
és szervezetek

o Postai és futarszolgalatok

o Elelmiszer el8allitasa, feldolgozasa és forgalmazasa

o Hulladékgazdalkodas

o Vegyszerek eléallitasa és forgalmazasa

o QGyartas (a tv. mellékletében felsorolt agazatokra
vonatkozoan)

o Digitalis szolgaltatok

o Kutatas

MIKORRA KELL TELJESITENI?

Mar Kiberbiztonsagi tv. hatalya ala tartoz6 szervezetek:
2024. janius 30-ig:
o IBF-et ki kell jelolnia szervezeten beliil bekell jelentkezni a
hatosagi nyilvantartasaba
o be kell jelentkezni a hatdsagi nyilvantartasaba
2024. oktober 18-tol: m(ikodtetni kell az elkészitett IBIR-t
2025. folyaman minél hamarabb: kiberbiztonsagi audit
szerzédés kotés
2025. december 31-ig: els6 kiberbiztonsagi auditlefolytatasa

Kiberbiztonsagi tv. hatalya ala keriiléskor:
e 30 napon belil meghatarozott adatokat megkdiildeni az

SZTFH részére a nyilvantartasba vétel érdekében.
nyilvantartasba vételt kdvetéen 120 napon belil a

kiberbiztonsagi audit elvégzésére a hatdsagi nyilvantartasban

szerepld auditorral megallapodast kotni.
kiberbiztonsagi auditot els6 alkalommal a nyilvantartasbha
vételt kovetd két éven belll kell elvégeztetni.
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MILYEN FELADATOK VANNAK?

A kiberbiztonsdgi feliigyelettel érintett szervezeteknek az alabbi feladatokat kell elvégezni:

o hatodsagi nyilvantartasba bejelentkezés o afenti kdvetelmények érvényesitése az elektronikus

o informaciobiztonsagi felelés (IBF) kinevezése informacids rendszerek létrehozasaban, (izemeltetésében,
o IT-biztonsagi iranyitasi rendszer (szabalyozas) kialakitasa karbantartasaban vagy javitasaban résztvevd

o IT kockazatelemzés kdzrem(ikodok esetében

o IT védelmiintézkedések megvalositasa o IT-biztonsagi oktatas tartasa a dolgozok részére

o biztonsagi események kezelése o rendszerek és tarolt adatok biztonsagi osztalyba sorolasa
o (izletmenet-folytonossag biztositasa o kiberbiztonsagi audit elvégeztetése kiils6 szakértdvel

e hardver/szoftver beszerzés/fejlesztés/lizemeltetési o biztonsagi események jelentése

kévetelmények meghatarozasa

ILLETEKES HATOSAG, SZANKCIOK

A Szabalyozott Tevékenységek Feliigyeleti Hatosaga /SZTFH/ latj el az érintett szervezetek feliigyeletét.
Az érintett szervezetnek kiberbiztonsagi feliigyeleti dijat kell fizetni az SZTFH-nak.
Incidensek bejelentését a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézetének kell megtenni (nki.gov.hu).

Ha az érintett szervezet a kiberbiztonsagi kévetelményeket és
az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy

A fentiek eredménytelensége esetén az SZTFH birsag

) . kiszabasara jogosult, amelynek 6sszege:
nem tartja be, az SZTFH jogosult:

o figyelmeztetni o kiemelten kockazatos dgazatba tartozo6 szervezetnél max. 10

o hatarid6 tizésével elrendelni az ellenérzés vagy az audit soran 000 000 EUR, vagy az éves forgalma 6sszegének 2%-ig,
feltart biztonsagi hianyossagok elharitasat o kockéazatos dgazatba tartozo szervezetnél max. 7 000 000

o eltiltani az érintett szervezetet a tevékenységétol. EUR, vagy az éves forgalma 6sszegének 1,4%-ig terjedhet.

MIBEN TUD SEGITENI AZ AAM TANACSADO ZRT.?

Kollégdink tébb évtized szakmai tapasztalattal

. L Lo L « |T-biztonsdg helyzetének felmérése (GAP analizis)
rendelkeznek informatikai/informdciobiztonsdgi . L. . . s
 |IT-biztonsagi kockazatelemzés elkészitése

projektek lebonyolitdsdban. « Rendszerek és tarolt adatok biztonsagi osztalyba soroldsa
« |T-biztonsagi irdnyitdsi rendszer (szabalyozas) kialakitasa,

Végzettségeink: felUlvizsgalata

« Certified Information Systems Auditor(CISA) « IT védelmi intézkedések megvaldsitashoz szakmai tanacsadds
e ISO/IEC 27001 Lead Auditor « Informacidbiztonsagi felelGs (IBF) szerepkor ellatasa
o Infokommunikacids szakjogasz « Informacidbiztonsagi oktatds tartasa

e Elektronikus informaciébiztonsagi vezet6 (EIV)

Szamos hazai szervezet részére végeztiink IT-biztonsagi kockazatelemzést, auditfelkészitést, illetve
betoltjiik a IT-biztonsagi feleldsi feladatkort.

Az AAM Tanacsado Zrt. szervezetén beliil ISO 27001 szabvany szerint kialakitott, tanusitott IT- biztonsagi
iranyitasi rendszert miikodtet.
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